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摘  要：电力物联网是物联网技术在智能电网中的应用，是智能电网建设必不可少的重要技术手段。本文首先

介绍了电力物联网的总体架构，在此基础上提出了无线智能传感器和监测装置两种关键设备。文章重点阐述了

上述设备的研制，以 IEEE1451 和 IEC61850 作为统一编码和统一信息模型设计的指导思想。最后结合电力物

联网实际试点项目，介绍了设备在配电线路监测中的使用情况。实践证明，通过对电力物联网关键设备的研发

应用，可以解决智能电网各关键环节的数据获取、数据传输和数据处理问题，有效提高电力系统的智能化和信

息化水平。 
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0 引言 

物联网技术与智能电网先后被列入国家战略，

其同步协调发展能产生巨大社会经济效益。电力物

联网是智能电网的重要技术支撑，其在电网建设、

电网安全生产管理、运行维护、信息采集、安全监

控、计量及用户交互等方面发挥巨大作用。电力物

联网具有的全面协同感知、互联互通、智能处理以

及标准化统一应用及服务，是实现电网智能化的根

本保障。 

电力物联网技术涵盖了大量的先进技术，但至

今各种应用技术尚未建立统一标准规范体系，电力

物联网的标准化程度严重滞后，导致公用性和互联

互通性较弱，标准化互换性程度低，不利于信息的

共享和综合使用，各式的通信技术和设备没有统一

的规约来规范，信息传递未能高效传送。随着电力

物联网的发展，对电力物联网架构的统一规划和关

键设备标准化研究显得尤其重要 

根据电力系统各个环节的信息通信需求和电

网企业管理需求的实际出发，研究电力物联网的技

术框架和关键设备，有效整合通信基础设施资源和

电力系统基础设施资源，提高电力系统信息化水平、

安全运行水平、可靠供电及优质服务水平，提高电

能传输效率和使用效率，带动智能终端、智能传感

器、信息通信设备、物联网芯片、软件以及运行维

护产业的发展，提升自主创新能力、市场竞争力和

技术支撑能力。通过示范项目验证技术架构和关键

设备，为电力物联网推广提供可复制、可操作的现

实借鉴经验，为智能电网的建设提供强力支撑[1]。 

1 电力物联网总体架构 

电力物联网总体架构主要包括感知层、网络层

和应用层三个层次，如图 1 所示。 

 

图 1 电力物联网架构图 

1.1 感知层 

感知层主要利用各种传感识别设备实现信息的

采集、识别和汇集，无线传感器网络技术为物联网

的核心支撑技术之一，具有部署方便、成本低、高

鲁棒性和抗毁性等优点，网络一经部署便自动组网，

其节点可以根据需要配置各类不同传感器设备[2]。

感知层是物联网的基石，是整个物联网系统数据来

源的渠道，无线智能传感器、监测装置、基于

IEEE1451 标准的统一编码和基于 IEC61850 标准的

统一信息模型是本文的研究重点。 
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1.2 网络层 
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网络层主要负责感知层获取信息的传输和承

载。网络层旨在多种融合通信技术的引入，在丰富

的通信方式的基础上研发汇聚控制网关设备并制定

规范化的通信规约。应用中监测装置与汇聚控制网

关间多通过 RS485、以太网和光纤等介质互联，解

决信息采集覆盖及灵活性问题，汇聚控制网关与国

网安全接入网关之间通过光网络、无线宽带

(GPRS/3G)等技术互联，解决信息远距离传输及可

靠性问题。 

1.3 应用层 

应用层基于国网公司 SG-ERP 架构建立数据中

心，研究电力物联网的统一数据模型，实现发布统

一的数据服务，为现有业务系统及集成各类应用的

统一应用服务提供支撑,利于消除信息壁垒，共享数

据资源。 
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2 无线智能传感器设计 

2.1 硬件设计 

无线智能传感器采用电池供电，设计以超低功

耗为准则，选用 Microchip 公司 PIC24F16KA 系列

微控制器为主控芯片，内置 AD 转换器，典型休眠

电流小于 20nA[3]，射频芯片选用 Nordic 公司的

nRF24L01+，具体电路设计不在此赘述，无线智能

传感器硬件原理性框图如图 2 所示。 

 

图 2 无线智能传感器硬件原理性框图 

2.2 统一编码 

无线智能传感器统一编码遵循 IEEE1451 中电

子数据表单 TEDS（Transducer Electronic Data 

Sheet）的定义和格式。TEDS 是 IEEE 1451.2 最重

要的技术革新之一，它是一个通用传感器编码模型，

可以支持很多种类的传感器，使传感器具有了自我

描述能力和自我识别能力。它可以充分描述传感器

的类型、行为、性能属性和相关的参数，例如，传

感器生产商的名称、传感器的类型和序列号等[4]。

TEDS 由一些数据域组成，它们被嵌入传感器，和

传感器一起移动，使用一个传感器所需的所有信息

总是随时可得。 

由于传感器是用于对运行设备、设备工作环境

和物资身份标识等进行相关数据采样，采样数据量

较小自身资源有限。通常只在传感器上保存有限的

必要数据。这些必要的数据用精简 TEDS 来描述。

主要包括：传感器逻辑节点地址、逻辑节点采集的

数据、时间和保留字节等，保留字节可作为系统扩

充或用户自定义的数据位。表 1中描述了精简TEDS

的定义。 

表 1 精简 TEDS 定义 

属性 数据长度(bytes) 

厂商代码 14 bits 

模型号 15 bits 

版本标签 5bits 

版本号 6 bits 

传感器逻辑

节点 ID 号 

产品序列号 24 bits 

传感器实时数据 24bytes 

 

2.3 软件设计 

如图 3 所示，软件系统可以分为三个层次：射

频驱动层、网络层、应用层。射频驱动层提供网络

层操作硬件的接口，网络层即无线自组网协议栈，

应用层包括信号的采集和处理、统一编码实现等内

容。 

 
图 3  无线智能传感器软件结构图 

 
图 4  统一信息模型示意图 
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软件的难点为无线自组网协议栈，设计采用之

前项目成功应用的 Rime 开源协议栈，Rime 是针对

传感器网络轻量级、层次型协议栈，也是低功耗、

无线网络协议栈，旨在简化传感器网络协议及代码

重用。图4描述了应用程序如何使用Rime协议栈[5]。 
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第一种方式使用 mesh 路由协议（基于 Rime 协议栈

之上），而第二种方式则直接使用 Rime 协议栈，每

个通信路径使用自己的逻辑信道进行数据传输。 

3 监测装置设计 

3.1 硬件设计 

监测装置微控制器选用工业级基于 ARM 

Cortex-M4 内核的 STM32F407，该 MCU 具有高性

能低功耗的特点，具备 UART、以太网 MAC 和 CAN

等通信接口[6]，监测装置所有对外接口采取隔离保

护措施。硬件设计框图如图 5 所示。 

图 5  监测装置硬件框图 

3.2 统一信息模型 

 
图 6  统一信息模型示意图 

统一信息模型的建立参考 IEC 61850 标准，该

标准在整个电力系统中具有普遍的适用性。按照

IEC 61850 统一标准的方法，将待建模设备的应用

功能分解为与之交换信息的最小实体，这些实体称

为逻辑节点 LN[7-8]。若干逻辑节点组成一个逻辑设

备 LD。依据 IEC61850-7-4 标准中的设计原则，将

用逻辑设备 LD、逻辑节点 LN、数据对象 DO 描述

的抽象模型作为信息模型架构，重点结合 IEEE1451

的 TEDS 思想，图 6 是传感器设备统一信息模型的

示意图。 

统一信息模型建模流程图如图7所示。 

图 7  统一信息模型建模流程图 

实现步骤如下： 

（1）建立分解后的功能单位，即逻辑节点LN： 

a）如果现有的逻辑节点满足要求，那么直接选

取需要的逻辑节点。 

b）如果现有的逻辑节点基本满足要求，但是有

些数据对象不满足要求，那么这个逻辑节点可以使

用，可以新建所需的数据对象。 

c）如果逻辑节点本身不能满足要求，就要定义

一个新的逻辑节点了。 

d）如果需要，可以给特定的逻辑节点实例添加

前缀或是实例ID。 

（2）对于建立的逻辑节点LN，确定数据对象

DO： 

a）如果一个逻辑节点除了强制类型的数据对象

以外，可选数据对象也适合功能模型，那么这些可

选数据对象也要使用。 
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b）如果数据对象在某个逻辑节点中要多次重复

使用，而定义中只规定了使用一次的情况，那么，

对于增加的相同数据对象要用数字进行扩充。 

 52 

c）如果标准中定义的数据对象没有符合要求

的，就要新建数据对象。 

（3）观察系统，确定是否需要其他功能建模，

如不需要，则建模结束，如需要，返回第一步。 

3.3 软件设计 

监测装置采集各传感器数据，统一信息模型建

立，将信息模型映射到统一通信规约后，通过不同

介质(RS485、CAN、以太网)将数据发送给汇聚控

制器，由汇聚控制器发送给上层主机进行数据存储，

数据挖掘。装置监测软件设计引入 RTOS，采用多

任务的软件设计方法，使设计过程变得更加简单，

方便后续功能扩展，软件的实时性、稳定性和可靠

性都有很高的保障，开发周期也会相应地缩短。软

件设计流程图如图 8 所示。 

 
图 8  监测装置软件设计流程图 

4 配电线路状态监测及预警 

配电线路状态监测及预警遵循电力物联网架构

设计，针对多类型无线传感检测装置进行统一信息

建模。通过变电站、（有宽带通信能力的）开闭所或

环网柜的有线、光纤通信网络传输到中心的标准接

入网关进行规约转换，中心应用主机对信息进行处

理、存储与分发，提供给用户友好的交互显示，同

时对外提供线路监测、报警事件上送、数据综合查

询等服务。 

系统的整体功能结构图如图 9 所示。 

 

图 9  配电线路状态监测及预警系统功能图 

系统实现的功能模块主要为在线监测和设施防

盗，其中在线监测包括配网设备测温、配网设施环

境温湿度监测和配网设施水浸状态监测；设施防盗

模块实现变压器防盗、开闭所防盗、环网柜防盗、

电缆防盗和线路杆塔防护[9]。系统基于这两部分实

现四个主要功能：传感器信息采集、传感器信息展

示、传感器信息综合分析和报警信息处理。 

（1）配网设施在线监测 

在需要进行温度监测的配网设备上安装温度传

感器，达到设备温度监测的目的，对于对运行环境

状态有要求的设备，在室内安装温湿度传感器，监

测环境温湿度变化情况，达到预警值，就发出报警

信息。 

（2）配变测温 

在配变上方悬挂无线红外温度传感器阵列节

点，当配变局部发热时会被传感器感知到其温度升

高，并将检测到的温升值通过无线传感器网络传输

到后台处理系统进行处理、展示、告警与信息分发

共享。 

（3）配变防盗 

在配网变压器设备上选择合适位置安装防盗螺

栓传感器节点、电子围栏－张力传感器和配变参数

采集（骨干）节点，故障电流采集（骨干）节点。

如果发生人员靠近，杆塔上的红外传感器会监测到

此事件，该信息会被传输到电子围栏－张力传感器

（骨干）节点，告警灯自动点亮。如果进一步有敲

击、拆卸防盗螺栓、触碰电子围栏、拉扯电子围栏

的事件发生，将会触发高响度告警喇叭，发出现场

告警信号，同时该告警事件也会被传输到控制中心，

交由操作人员进一步处理。 

（4）开闭所、环网柜防盗 

开闭所、环网柜盗窃事件主要是通过橇门窗的
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方式进行，所以必须对门窗进行监视，通过在每个

门窗上布设无线门窗开关传感器节点，在室内布设

一个被动红外传感器（骨干）节点来完成开闭所的

防盗告警任务。 

 53

（5）电缆沟防盗 

电缆沟与电缆井盗窃事件主要是通过掀开井

盖，进入井、沟内进行偷盗行为，所以必须对电缆

盖和电缆沟内情况进行监测，通过在电缆盖在安装

门磁传感器，监测电缆盖是否有异常打开的行为，

另外通过在电缆过内安装红外测温传感器和振动传

感器，实时监测沟内的点阵温度变化，根据温度成

像，判断是否有可疑人员进入，再根据振动传感器，

判断是否有异常情况发生。 

（6）配网线路、杆塔防护功能 

配网线路、杆塔发生导线被盗情况时有发生，

此类设备被盗后将造成较大面积的停电，同时恢复

配电网供电所需时间较长，需要研究相应技术手段

解决 10kV 线路防盗、报警问题。 

利用电压测量传感器、杆塔倾斜传感器和相对

位移传感器等，构建监测网络，及时有效发现可疑

行为，进行现场声、光告警，并向监控中心发出预

警信号。 

5 结论 

本文介绍一种电力物联网总体技术架构，详细

阐述了该架构中无线智能传感器、监测装置软硬件

设计方法，提出了统一编码和统一信息模型的设计

思想，支持最广泛的接入能力，具备可管理和灵活

的部署能力。实践证明，通过对无线智能传感器、、

监测终端、统一编码和统一信息模型的研究，可以

解决智能电网各关键环节的数据获取、数据传输和

数据处理问题，有效提高电力系统的智能化、信息

化水平，提高电力系统的安全性、可靠性和使用效

率。 
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